CALA INFRASTRUKTURA NA OKU - ITMANAGER

Najglosniejsze wyciekidanych dotyczanajwiek-
szychfirmigigantéw technologii. Jednak zagro-
Zenie dotyczy wszystkich organizacjinarynku,
takze matychisrednich. Od wejscia w zycie
RODO, ponosza one taka sama odpowiedzial-
nos¢ prawna jak miedzynarodowe korporacije.

Zanaruszeniabezpieczeristwaw firmach najczes-
ciej odpowiadaja hakerzy, ktérzy uzyskali nieautory-
zowany dostep do wewnetrznej sieci firmy. Wedtug
serwisu Breach Level Index, ktory monitoruje $wiato-
wewycieki danych, osoby spoza organizacjimajace zte
zamiary (tzw. malicious outsider) odpowiadaty
za 61,49% wyciekéw danych od 2013 roku. Z kolei
W 23% spraw byla to przypadkowa utrataa w 12,06%'
dziatanie osoby 0 ztych zamiarach osadzonejwewnatrz
firmy.

- Znaczna wiekszo$¢ cyberatakéw wykorzystuje
dziury w oprogramowaniu, ktére pozwalajg nieupraw-
nionym uzytkownikom dostaé sie do systemu - thu-
maczy Szymon Dudek, Dyrektor DziatuOprogra-
mowaniaw Infonet Projekt SA. - Dlatego takistot-
ne jest, aby administratorzy dbali o regularng aktuali-
zacje systemoéw, ktére majg pod opieka.

Ogarnac caty system
W przypadku polskich matych i Srednich przedsie-
biorstw, nakilkadziesiat lubkilkaset komputeréw przy-
padaconajwyzejkilku administratoréw. Ich zadaniato
dbanie ocyberbezpieczenstwo firmy, komfort pracow-
nikéw oraz dziatanie infrastruktury bez przerwiawarii.

-Wewszystkich tychaspektach najwiekszymwyz-
waniem jest zapanowanie nad czynnikiem ludzkim.
W nawet najszczelniejszym systemie najstabszym og-
niwem jest uzytkownik.

Raport firmy Kaspersky Lab zajmujacej sie
cyberbezpieczenstwem wskazuje, ze w samym tylko
drugim kwartale 2018 roku oprogramowanie Kaspersky
zablokowalo ponad 962 minatakéw informatycznych
prowadzonych zterenéw 187 kiajow $wiata. Ponad 351
minstron zostatouznanych zaniebezpieczneishuzace
dorozprowadzania ztoSliwego oprogramowania.

- Przestepcy dzieki nowoczesnym technologiom
stosujg wiele wyrafinowanych technik. Od stosunko-
Wwo prostego wyhudzania haseti wykradania danych,
przez przejecie czeSc mocy obliczeniowej komputera
dowydobywaniakryptowalut,azdoszyfrowania cate-
godysku twardego i zadania okupu za przejete infor-
macje - thumaczy Szymon Dudek.

Portal Cybersecurity Ventures wskazuije, ze suma
okupdéw zaransomware (Oprogramowanie szantazuja-
ce)w 2018 roku przekroczy 8 mld dolaréw. Skala prob-
lemurosnie-w2019r. statystycznie co14 sekundjakas
firmabedzie celem atalcu ransomware. Jeden z najpo-
wazniejszych atakéwwhistorii, WannaCry, rzucitnako-
lanam.in. FedEXx, brytyjski odpowiednik NFZ (NHS)
oraz Deutche Bahn’.

-Diategozperspektywyadministratoréw systemu

s takistotne jest, by uzytkownicy nie instalowali nieau-
% toryzowanegooprogramowaniainiewchodzilinanie-
£godne zaufania strony internetowe. Smieszny
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wygaszacz lub zestaw czcionek moze sie dla przedsie-
biorstwa zakonczy¢ ogromnymi kosztami - thumaczy
Dyrektor Dzialu Oprogramowania. Jego zdaniem
scentralizowane narzedzie do zarzadzania infrastruk-
turgITjest jedng ze skuteczniejszych odpowiedzinato
wyzwanie.

- Nasz system ITManager pozwala z jednego miej-
scazarzadzaé wielomaaspektami firmowejinfrastruk-
tury. Od oprogramowania, ktére jest zainstalowane
nakazdym zkomputeréw, przez nadane uprawnienia
uzytkownikéwicomogawichramach zrobié,azpostro-
ny interetoweiserwisy, zktorych korzystaja - podkre-
slaSzymonDudekzInfonet Projekt SA. - Dziekite-
mu mozliwe jest okreslenie najbardziej ryzykownych
punktéww organizacji oraz opracowanie politykiuwz-
gledniajacej te zagrozenia.

RODOodporni
Odpowiednia polityka jest szczegdlnie istotna w kon-
tekscie RODO, ktére od maja 2018 roku reguluje kwe-
stie ochrony i przetwarzania danych osobowych oby-
wateli Unii Europejskiej. W przypadku szczeg6lnie dra-
matycznych naduzy¢ firmy musza liczyé sie z dotkli-
wymi karami, nawet do 20 min euro lub 4% rocznego
obrotu firmy.

Z tego wzgledu organizacje staraja sie tak ksztatto-
wac uprawnienia pojedynczych uzytkownikéw; aby
chronié¢system przed ich bledami.

- Sednem tego prawa jest opracowanie odpowied-
nich zasad bezpieczenstwaw firmie. W razie kiopotéw
pozwalaja one wykazad, ze zostaly podjete ,najlepsze
mozliwe Srodki bezpieczenistwa”, jakie lezaty w zasie-
guorganizacji-thumaczy Szymon Dudek. - W tymkon-
tek$cienarzedzie doscentralizowanego zarzadzaniain-
frastrukturg, ktére pozwala kontrolowaé wdroZenie ta-
kiej politylki, jest nie do przecenienia. Nawet najlepsze
procedury nie pomoga, jesli nie s3 przestrzegane.

Zoptymalizowaclicencje
Dzieki skupieniu w jednym miejscu informacji doty-
czacych oprogramowania wykorzystywanego przez.
pracownikéw, mozliwe jest sprawniejsze zarzadza-
nie licencjami.

-Dane te daja jasng informacje na temat oprogra-
mowania, jakiego pracownik potrzebuje dowykony-
waniaswoich obowiazkow. Jesli pracownik domagat
sie pakietu biurowego a spedza w nim najwyzej go-
dzine tygodniowo, by¢ moze warto wygasic te licen-
cje dla oszczednosci lub przesunaé na inne stanowi-
ska, gdzie mogga sie bardziej przyda¢ - thumaczy ek-
spert firmy Infonet Projekt SA. Podkresla jedno-
czeSnie, ze w skali kilkudziesieciu czy nawet kilkuset
komputeréw oszczednosci na abonamencie za pa-
kiet Office moga by¢ szczegdlnie odczuwalne.

Podobnie sytuacja, w ktérej pracownicy inten-
sywnie korzystaja z narzedzi online lub zamienni-
kéw programéw stosowanych w organizacji, moze
by¢ sygnatem, Ze w przedsiebiorstwie potrzebne s3
Zmiany.

-Jaki jest sens utrzymywania narzedzia do zarza-
dzania projektami, jesli pracownicy wybieraja zamiast
niego darmowa Asane lub podobny program? - pyta
retorycznie Szymon Dudek.

Samooptymalizacja

Opcjonalnym komponentem oprogramowania
ITManager jest narzedzie do monitorowania aktyw-
noSci pracownikéw, ktére mierzy czas spedzony
w  konkretnych aplikacjach i witrynach
internetowych.

-Catkowicie zrozumiate jest, ze w niektorych bran-
zachina czesci stanowisk konieczne jest kontrolowa-
nie czasu spedzanego w poszczegolnych programach
intemetowych. W przypadlku ochroniarzy czy nadzor-
cowruchuutrzymanie skupienia jest szczeg6hnieistot-
ne. Jednocze$nie jest to dos¢ monotonna pracaa po-
kusa oderwania sie cho¢by na chwile jest ogromna -
tlumaczy Szymon Dudek. - W niekt6rych sytua-
cjach taka chwila rozkojarzenia moze pociaga¢ za so-
bawyijatkowo grozne konsekwencje, wskrajnych sy-
tuacjach nawet moze kosztowac kogos$ Zycie.

- Ztego wzgledu przygotowaliSmy réwniez mo-
dut, w ramach ktérego pracodawca uzyskuje infor-
macje na temat aktywnosc pracownika: kiedy wig-
czytkomputer, jak intensywnie z niego korzystat, ile
czasu spedzit w zainstalowanych aplikacjach Zda-
niem ekspertéw firmy Infonet Projekt SA jest toistot-
ne zwlaszcza, jesli pracownik ma za zadanie nadzoro-
wac konkretny proces.

-Informacja, Ze wmomencie, gdy popelniony zo-
statblad, pracownik od godziny nie poruszyt mysza
przy komputerze jest wyraZznym sygnatem, ze nie
przytozyt sie do swojej pracy nalezycie - podsumo-
wuje Szymon Dudek, Dyrektor Dzialu Oprogra-

mowaniaw Infonet Projekt SA.

! https://breachlevelindex.com/
* https://plwikipedia.org/wiki/WannaCry
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